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VeriCert
ISO/IEC 27001-2022 Bilgi Guvenligi Yonetim
Sistemi Versiyon Gecis Plani

ilgili Dokiiman Aktivite

Standart Maddesi Planlanan Aktivite
velveya Kayit Sonucu

4 Kurulusun baglami

41 Kurulugs ve baglaminin
' anlasiimasi

iigili taraflarin ihtiyac ve
4.2 | beklentilerinin

anlasiimasi
43 Kalite yonetim sisteminin
’ kapsaminin belirlenmesi
4.4 Kalite yonetim sistemi ve
' prosesleri
5 Liderlik

51 Liderlik ve taahh(t

5.2 | Politika
5.3 Kurumsal gorev, yetki ve
) sorumluluklar
6 Planlama
6.1 Risk ve firsatlan
) belirleme faaliyetleri
Kalite amaglari ve
6.2 | bunlara erismek igin
planlama
Degisikliklerin
6.3 planlanmasi
7 Destek

7.1 | Kaynaklar

7.2 Yeterlilik

7.3 Farkindalik

7.4 | lletisim

7.5 | Dokiimante edilmis bilgi
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Standart Maddesi

Planlanan Aktivite

ilgili Dokiiman
velveya Kayit

Aktivite
Sonucu

8 Operasyon

Operasyonel planlama ve

8.1 kontrol
Uriin ve hizmetler igin
8.2
sartlar
Urin  ve  hizmetlerin
8.3 L :
tasarimi ve gelistiriimesi
Disaridan tedarik edilen
8.4 proses, urdn ve
hizmetlerin kontrol(
85 Uretim ve  hizmetin
’ sunumu
8.6 Uriin ve hizmet sunumu
8.7 Uygun olmayan g¢iktinin

kontrolG

9 Performans degerlendirme

izleme, 6lgme, analiz ve

9.1 degerlendirme

9.2 | g tetkik

93 Yonetimin gbzden
' gecirmesi

10 iyilestirme

10.1 | Genel

10.2 Uyg_unsuzluk ve duzeltici
faaliyet

10.3 | Surekliiyilestirme
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. - ilgili Dokiiman Aktivite
Kontrol Maddeleri Planlanan Aktivite velveya Kayit Sonucu
5 ORGANIZASYONEL
KONTROLLER
5.1 Bilgi guivenligi igin
politikalar

5.2 Bilgi guivenligi rolleri
ve sorumluluklari

5.3 Gorevler ayrihgi

5.4 Yénetim
sorumlulugu

5.5 Otoritelerle iletisim

5.6 Ozel ilgi gruplari ile
iletisim

5.7 Tehdit arastirma

5.8 Proje yonetiminde
bilgi guvenligi

5.9 Bilgi ve diger iligkili
varliklarin envanteri

5.10 Bilgi ve diger ilgili
varliklarin kabul edilebilir
kullanimi

5.11 Varliklarin iadesi

5.12 Bilginin siniflamasi

5.13 Bilginin
etiketlenmesi

5.14 Bilgi transferi

5.15 Erisim kontrol

5.16 Kimlik yonetimi

5.17 Kimlik denetleme
bilgisi

5.18 Erisim haklari

5.19 Tedarikgi
iligkilerinde bilgi
guvenligi

5.20 Tedarikgi
anlagmalarinda bilgi
glvenliginin
adreslenmesi

5.21 Bilgi ve iletisim
teknoloji tedarik
zincirinde bilgi
guvenliginin yénetimi
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ilgili Dokiiman Aktivite

Kontrol Maddeleri Planlanan Aktivite velveya Kayit Sonucu

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden geciriimesi ve
degisim yOnetimi

5.23 Bulut hizmetlerinin
kullaniminda bilgi
guvenliginin kullanimi

5.24 Bilgi guvenligi vaka
yonetim planlamasi ve
hazirligi

5.25 Bilgi guvenligi ihlal
degerlendirmesi ve
karar verilmesi

5.26 Bilgi guvenligi
vakalarina midahale
etme

5.27 Bilgi guvenligi
vakalarindan gikarilan
dersler

5.28 Delillerin
toplanmasi

5.29 Kesinti sliresince
bilgi glvenligi

5.30 Bilgi ve iletisim
teknolojilerinin ig
surekliligine hazir olmasi

5.31 Yasal, mesru,
dizenleyici ve
sbzlesmesel sartlar

5.32 Fikri ve mulki
haklar

5.33 Kayitlarin
korunmasi

5.34 Kisisel verilerin
mahremiyeti ve
korunmasi

5.35 Bilgi guvenliginin
bagimsiz gézden
gecirilmesi

5.36 Bilgi guvenligi
politikalarina, kurallarina
ve standartlarina uyum

5.37 Dokumante edilmis
operasyon prosedurleri

6 KiSILERIN
KONTROLU

6.1 izleme
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ilgili Dokiiman Aktivite

Kontrol Maddeleri Planlanan Aktivite velveya Kayit Sonucu

6.2 ise alma kural ve
sartlari

6.3 Bilgi guvenligi
farkindalik, 6grenim ve
egitimi

6.4 Disiplin suregleri

6.5 Is akdinin iptali veya
degistiriimesinin
ardindan sorumluluklar

6.6 Gizlilik veya gizlilik
anlagmalari

6.7 Uzaktan galisma

6.8 Bilgi guivenligi olay
raporlama

7 FIZIKSEL
KONTROLLER

7.1 Fiziksel guvenlik
OlgUtleri

7.2 Fiziksel giris

7.3 Ofis, odalar ve
yerleskenin gavenligi

7.4 Fiziksel glvenlik
izlemesi

7.5 Fiziksel e ¢cevresel
tehditlere karsi koruma

7.6 Glvenli alanlarda
galisma

7.7 Temiz masa temiz
ekran

7.8 Ekipman yerlesimi
ve korumasi

7.9 Yerleske digindaki
ekipmanlarin guvenligi

7.10 Depolama ortami

7.11 Destek tesisler

7.12 Kablolama
guvenligi

7.13 Ekipman bakimi

7.14 Ekipmanlarin
glvenli elden
¢ikariimasi veya tekrar
kullanimi

8 TEKNOLOJIK
KONTROLLER

8.1 Son kullanici aletleri

T9~Form 48 Vericert Misteri ISO/IEC 27001-2022 BGYS Versiyon Gegis Plani — 30.10.2022 Rev:00



|

N

VeriCert

: - ligili Dokiiman Aktivite
Kontrol Maddeleri Planlanan Aktivite velveya Kayit Sonucu
8.2 Ayricalikli erigim
haklari
8.3 Bilgi erisim
kisitlamalari
8.4 Kaynak kodlarina
erisim
8.5 Glvenli kimlik
denetimi

8.6 Kapasite yonetimi

8.7 Kétucll yazima
karsi koruma

8.8 Teknik zafiyetlerin
yonetimi

8.9 Konfiglirasyon
yonetimi

8.10 Bilgi silinmesi

8.11 Veri maskeleme

8.12 Veri sizinti koruma

8.13 Bilgi yedekleme

8.14 Bilgi isleme
tesislerinin fazlaliklar

8.15 Loglama

8.16 izleme faaliyetleri

8.17 Saat
senkronizasyonu

8.18 Ayricalikli hizmet
programlarinin kullanimi

8.19 sletim sistemlerine
yazilim yukleme

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glvenligi

8.22 Aglarin ayrimi

8.23 Web filtreleme

8.24 Kriptografi
kullanimi

8.25 Gulvenli gelistirme
yasam déngusi

8.26 Givenlik sartlarinin
uygulanmasi

8.27 Givenli sistem
mimarisi ve muhendislik
prensipleri
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8.28 Giivenli kodlama

8.29 Gelistirme ve
kabullerde guvenlik
testleri

8.30 Dis kaynakla
gelistirme

8.31 Gelistirme, test ve
Uretim ortamlarinin
ayrilmasi

8.32 Degisim yonetimi

8.33 Test bilgisi

8.34 Tetkik testlerinde
bilgi guvenliginin
korunmasi
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